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Positive Technologies – Кто это?



Positive Technologies

#1 по темпам роста 
среди компаний в сфере 

анализа уязвимостей и 

управления ИБ

Визионер 2017
WAF Magic Quadrant



Экспертза Positive Technologies

Многолетняя экспертиза в корпоративной, промышленной 
безопасности и разработке ПО

Нами обнаружены сотни уязвимостей в промышленных 
системах и оборудовании

Десятки широкомасштабных исследований защищенности 
промышленных предприятий ежегодно

Участник рабочих групп Минэнерго, ФСТЭК, 
Росстандарта, национального комитета СИГРЭ

Организатор крупнейшего международного 
форума кибербезопасности - Positive Hack Days 
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Кибербезопасность АСУ ТП 
Исследования Positive Technologies



Безопасность АСУ ТП 2016

Источники информации

 Результаты аудитов и анализа защищенности 
АСУ ТП промышленных предприятий 

 Positive Research Center

а так же открытые источники

 ICS-CERT

 NVD/NIST, CVE/MITRE

 Siemens Product CERT

 Schneider Cybersecurity Portal



Устранение проблем производителями всё еще затруднительный и 
непрозрачный процесс

Абсолютное большинство выявленных уязвимостей систем АСУ ТП 
имеют высокую и среднюю степень риска

Большая часть уязвимостей, найденных в 2016 году, приходится на 
устройства, выполняющие функции диспетчеризации и мониторинга 
(HMI/SCADA)

Количество уязвимостей обнаруживаемых в АСУ ТП стабильно 
растет

94%

Анализ уязвимостей АСУ ТП, выявленных в 2016 году



Анализ уязвимостей компонентов АСУ ТП, выявленных в 2016 году

Эксплуатация данных уязвимостей дает 

возможность злоумышленникам получить 

практически полный контроль над 

технологическими процессами предприятий.

Это позволяет реализовать произвольные 

сценарии и векторы атак с непредсказуемыми 

последствиями



Анализа защищенности АСУ ТП предприятий в 2016 году

Проведены аудиты на предприятиях нефтепереработки, металлургии, 
электроэнергетики, инструментальный анализ типовых АСУ ТП нефтепроводов

Везде обнаружены уязвимости высокой степени риска, эксплуатация которых не 
требует высокой квалификации у нарушителя

В абсолютном большинстве работ по анализу защищенности удалось получить доступ 
к ресурсам технологической сети из корпоративных ЛВС а так же из Интернет

В некоторых случаях доступ к технологическому сегменту удалось получить 
напрямую через гостевые беспроводные сети!

По итогам аудитов усредненная стоимость реализации атак 150 тыс. руб. Срок 
реализации 3-5 дней. Квалификация атакующего ниже среднего.



Статистика: тесты на проникновение итоги 2016 года

55%

18%

27%

Любой нарушитель из вне

С применением социальной инжененрии

Проникновение не удалось

3/4 систем  

внешний нарушитель 

преодолел периметр

1/2 случаев 

получил полный контроль 

над инфраструктурой

55%

9%

9%

27%

Полный контроль

Максимальные привелегии

Контроль без доступа к ЛВС

Доступ к чувствительным данным



Проблематика ситуации, как мы её видим

«Изолированные» сети АСУ ТП –
миф, который на практике постоянно 
опровергается, но в который до сих 
пор верят на предприятиях

Защита АСУ ТП осуществляется в 
основном только на бумаге, а норм 
проектирования «защищенных» АСУ 
ТП не существует

Большинство уязвимостей 
АСУ ТП – это результат 
непродуманного 
проектирования и внедрения

Повсеместная эксплуатация
зараженных пиратских версий 
ПО,  уязвимого оборудования, 
уязвимых сетевых протоколов, 
отсутствие политик ИБ

Неразбериха с 
подключаемыми устройствами 
и пользователями

Сложность реализации атак 
на технологический процесс –
заблуждение. Подтверждено 
нашими аудитами и 
результатами форума PHD



Сложности адаптации практик ИБ в АСУ ТП

Классические меры защиты? 

Servers Workstations

HMI SCADA

PLC

Corporate network

Industrial network

Да, но:

• Конфликты средств защиты и основного ПО с 

последующей остановкой тех. процесса

• Ложные срабатывания 

• Проблемы с установкой обновлений

• Нет поддержки проприетарных технологий, протоколов, 

сложных режимов эксплуатации

• Отсутствие универсальных решений

• Сложности эксплуатации

• Размытые зоны ответственности между специалистами 

ИТ, ИБ и АСУ ТП



Решения для промышленности 



Уязвимости и бизнес-риски кибербезопасности АСУ ТП

• Прямой ущерб при простоях оборудования

• Увеличение расходов на восстановление и 

ремонты как АСУ ТП, так и основного 

оборудования

• Потери, связанные с несанкционированным 

вмешательством в работу систем 

коммерческого учета

• Штрафы и санкции со стороны регуляторов

• Репутационные и финансовые потери 

связанные с нарушением исполнения 

договорных обязательств

Соотношение объема уязвимостей, в 

компонентах АСУ ТП и угроз безопасности

Бизнес-риски, связанные с эксплуатацией 

уязвимостей и реализацией угроз



Цели применения решений кибербезопасности АСУТП 

Эффективное управление 
бизнес-рисками, 
связанными с угрозами ИБ

Повышение надежности и 
мониторинг защищенности 
систем управления

Повышение уровня контроля 
и достоверности коммерческий 
значимой и критичной 
технологической информации

Повышение уровня 
защищенности от кибератак 
внешних и внутренних 
злоумышленников

Соответствие требованиям 
государственных и отраслевых 
регуляторов

Улучшение 
производственных 
показателей (непрерывность, 
соблюдение графиков поставок, 
планы по отгрузкам и т.д.)



Концепция решений для защиты индустриальных инфраструктур

Выполнять требования регуляторов

Оперативно определять источники угроз, а также оценивать 
последствия инцидентов ИБ и поддерживать процессы 
реагирования на инциденты

Эффективно обнаруживать действия злоумышленника в реальном 
времени и информировать ответственных лиц

Непрерывно анализировать защищенность технологической сети 
не взаимодействуя с компонентами АСУ ТП



Продукты Positive Technologies для индустриальных сред

Industrial Security 
Incident Manager
Мониторинг защищенности и 
управление инцидентами 
кибербезопасности в АСУ ТП с 
нулевым воздействием на 

MaxPatrol 8
Контроль защищенности и 
соответствия стандартам 
кибербезопасности

MaxPatrol SIEM
Выявление инцидентов ИБ в 
ИТ инфраструктурах любого 
масштаба и доступ к 
экспертизе Positive
Technologies

MultiScanner
Многопоточное выявления 
вредоносного контента



Взаимодействие с вендорами АСУ ТП

Исследования и 
информирование о уязвимостях

Совместная разработка 
интегрированных решений 

Рекомендации по 
настройкам безопасности

5+
лет

200+ 10+
лет

SIEMENS SIMATIC WINCC 7.X 

SCADA SECURITY HARDENING GUIDE

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/WINCC-Compliance-v2-3a-rus.pdf

Проект Positive Technologies и «Бомбардье

Транспортейшн (Сигнал)» стал лучшим отраслевым 

решением по версии Global CIO
https://www.ptsecurity.com/ru-ru/about/news/157310/?sphrase_id=30989

Positive Technologies и «Прософт Системы»

повысят кибербезопасность электроэнергетики и 

нефтегаза
https://www.ptsecurity.com/ru-ru/about/news/283125/?sphrase_id=30991

Siemens Security Advisory by Siemens 

ProductCERT

SSA-223158: Multiple Vulnerabilities in 

WinCC 7.0 SP3 

Publishing Date  2012-06-05

https://www.siemens.com/cert/pool/cert/siemens_security_advisory_ssa-223158.pdf

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/WINCC-Compliance-v2-3a-rus.pdf
https://www.ptsecurity.com/ru-ru/about/news/157310/?sphrase_id=30989
https://www.ptsecurity.com/ru-ru/about/news/283125/?sphrase_id=30991
https://www.siemens.com/cert/pool/cert/siemens_security_advisory_ssa-223158.pdf


Проектный опыт



Текущий опыт

ПРОЕКТИРОВАНИЕ, НИОКР

ПИЛОТИРОВАНИЕ

ПРОЕКТЫ ВНЕДРЕНИЯ



История успеха

Решение: Cистема управления инцидентами кибербезопасности 
PT Industrial Security Incident Manager (PT ISIM)

Задача: выявить новые киберугрозы для системы 
микропроцессорной централизации EBILock 950, повысить ее 
защищенность

Отрасль: транспорт, производство 
железнодорожной техники

Заказчик: ОАО «РЖД»,

ООО «Бомбардье Транспортейшн (Сигнал)»



Спасибо!

Дмитрий Даренский

Руководитель практики промышленной кибербезопасности
ddarensky@ptsecurity.com


